INFORMAZIONI PERSONALI

Nome

OBIALERO ROBERTO




ESPERIENZA LAVORATIVA

Data

Da Ottobre 2014

Nome e indirizzo del datore di
lavoro

CybAdv SAS di Roberto Obialero
P. IVA 12022620012

v. Susa 43/A

10050 Chiusa di S. Michele (TO

Tipo di azienda o settore

Servizi di consulenza informatica

Tipo di impiego

Principali mansioni e
responsabilita

Imprenditore, Cybersecurity & Data Protection Advisor

Gestione del ciclo di vita completo di progetti complessi

Analisi dei requisiti, redazione offerta tecnico economica, delivery,
project e quality management; attivita progettuali realizzate in
autonomia oppure in collaborazione con altre entita (societa di
consulenza, system integrator, liberi professionisti).

Ambito progettuale: analisi e gestione del rischio, definizione
strategica roadmap cybersecurity, progettazione architetture di
sicurezza, vulnerability management, servizi SOC tramite piattaforme
SIEM e XDR, gestione incidenti di sicurezza, supporto sviluppo software
sicuro, compliance ai regolamenti GDPR, bancari e best practices di
settore (ISO27001, Cybersecurity Framework, Critical Security Controls,
ISO 22301), erogazione sessioni di training tecnico e security
awareness.

Principali progetti:
Ruolo CISO — Ambiti Retail e Servizi Informatici

Analisi dei rischi cyber, piano di remediation, roadmap strategica —
Diversi progetti in ambito Retail, Manufacturing, Fashion, Costruzioni

Gap Analysis e supporto conformita GDPR - Diversi progetti in ambito
Retail, PA e Costruzioni

Revisione ed adeguamento Policy & Procedure di sicurezza informatica
in ambito GDO

Gestione misure di sicurezza organizzative e tecnologiche in full
outsorcing, supporto attivita SOC & Threat Management — ambito PA
(durata progetto 9 anni)

Supporto campagna di remediation vulnerabilita - ambito Finance
Diverse campagne di ethical hacking - ambito Automotive
Cybersecurity Assessment e fornitura SIEM - ambito Retail

IT Security assessment di sistemi ed applicazioni core - ambito bancario
Progetto Business Continuity Management & Risk Analysis ambito PA
Locale e GDO

Reverse Engineering del codice per migliorare la protezione della
intellectual property - ambito Manufacturing

Analisi cybersecurity su dispositivi elettronici impiegati a bordo auto -
ambito Automotive

Implementazione adeguamento alla normativa di settore (circolare 285
Banca d'Italia) - ambito Bancario




Data

Da Gennaio 2012 a Dicembre 2019
(prima nel ruolo di dipendente e poi di collaboratore esterno)

Nome e indirizzo del datore di
lavoro

Systematica, ADS, Data Processing — Gruppo Finmatica
v. della Liberazione 25— 40127 Bologna

Tipo di azienda o settore

Indipendent Software Vendor

Tipo di impiego

Referente tecnico commerciale dell’offerta ICT Security

Principali mansioni e
responsabilit

Innovazione e Sviluppo Business nei mercati PA, Sanita e Privato
delle attivita del Centro di Competenza IT Security & Infrastructures

Gestione del ciclo di vita completo (analisi dei requisiti, redazione
offerta tecnico economica, responsabilita delivery, project e quality
management) dell’'offering del Centro di Competenza.

Gestione ed esecuzione progetti ambito ICT Security presso diversi

clienti di medie e grandi dimensioni appartenenti alla Pubblica
Amministrazione Locale

Data

Da Agosto 2008 a Dicembre 2011

Nome e indirizzo del datore di
lavoro

Altran Italia SPA
Str. Del Drosso 33/19 int C — 10135 Torino

Tipo di azienda o settore

Divisioni LABS e FSG - Servizi di Consulenza

Tipo di impiego

Principal Consultant

Responsabile Centro di Competenza IT Security & Infrastructures
Gestione del ciclo di vita completo (analisi dei requisiti, redazione
offerta tecnico economica, responsabilita delivery e Project
Management dei progetti IT Security: Privacy & Compliance, Security
Design & Deploy, Vulnerability Assessment & Penetration Test, Digital
Forensics

Da Febbraio 2007 a Luglio 2008

Elsag Datamat SPA — Gruppo Finmeccanica
Via Puccini, 2 - 16154 Genova

Divisione Automazione, Sicurezza e Trasporti
Technical Account Manager

Da Febbraio 2004 a Gennaio 2007

Securteam - Amtec — Elsag - Gruppo Finmeccanica
Divisione Sicurezza e Trasporti
Servizi professionali di consulenza, supporto tecnico vendite

Maggio 2001 a Gennaio 2004




RSI Sistemi — Gruppo Altran
Senior System Engineer

Da Maggio 2000 ad Aprile 2001

Artis S.r.l. di Torino
Responsabile Sistemi Informativi

Da Luglio 1994 a Maggio 2000

Finsiel S.p.A di Torino
Senior System Engineer

Da Maggio 1988 al Luglio 1994

Digital Equipment Corporation - Italia
Customer Service

Da Gennaio a Aprile 1988

Telecom Italia S.p.A.
Servizio clienti

Dal Luglio 1985 a Gennaio 1988

Telsy S.p.A.
Laboratorio di sviluppo e produzione - System Engineer

Dal Luglio 1982 al Giugno 1985

Sielte S.p.A
Field Service Engineer




ISTRUZIONE E
FORMAZIONE

Universita degli Studi di Milano
Cattedra di Informatica Giuridica

« Data Protection & Data Governance
Anno 2018: Corso di perfezionamento post laurea

e Computer Forensics e Data Protection
Anno 2015: Corso di perfezionamento post laurea
o  http://www.forensics.unimi.it/

SANS Institute programma GIAC
http://www.sans.org/about/sans.php

e Certificazione GSTRT - Strategic Planning, Policy &
Leadership

Anno 2020

https://www.youracclaim.com/badges/f910a75d-729¢c-4b7a-b471-
3ee7238b00el

¢ Certificazione GPPA (ex GCFW) Gold @
http://www.giac.org/certified professionals/practicals/gcfw/0445.php
Anno 2003, successivamente rinnovata nel 2007, 2011, 2015 e 2019

c!’ﬁm

¢ Certificazione GCFA Gold
http://www.giac.org/certified professionals/practicals/gcfa/0250.php
Anno 2005, successivamente rinnovata nel 2009,2013 e 2017

Certificazione ISO 27001 Lead Auditor
ISMS Auditor Training Course TUV Italia srl
Anno 2018

Diploma di Laurea in Ingegneria delle Telecomunicazioni
Politecnico di Torino

Anno 1999 - Votazione: 92 / 110

Tesi: “Evoluzioni dell’architettura MPLS nelle reti multiprotocollo”
Diploma di Tecnico delle Industrie Elettriche ed Elettroniche
I.P.S.I.A. “G. Plana” di Torino

Anno 1980



http://www.forensics.unimi.it/
http://www.sans.org/about/sans.php
https://www.youracclaim.com/badges/f910a75d-729c-4b7a-b471-3ee7238b00e1
https://www.youracclaim.com/badges/f910a75d-729c-4b7a-b471-3ee7238b00e1
http://www.giac.org/certified_professionals/practicals/gcfw/0445.php
http://www.giac.org/certified_professionals/practicals/gcfa/0250.php

Collaborazione con
Associazioni professionali
sulla sicurezza informatica

Votazione: 60 / 60

Speaker alle ultime sei edizioni del Security Summit; anche in
occasione di diversi seminari sulla sicurezza promossi da OWASP,
AIEA, DFA, Ordine degli Ingegneri, Master Gestione Innovazione
Tecnologica nella Pubblica Amministrazione presso Alma Graduate
School — Bologna

Docente per conto di SANS Institute in qualita di Local Mentor.

Docente abituale di corsi aziendali in ambito pubblico e privato su
tematiche di sicurezza informatica

Membro del Consiglio Direttivo Clusit (Associazione Italiana per la
sicurezza informatica) dal 2019

Contributore progetti di ricerca Clusit Community for Security (8
pubblicazioni), Cloud Security Alliance Italy, Club R2GS, GCSEC,
Assinform (GdL Privacy & Cybersecurity), DFA (Digital Forensics
Alumni)

CAPACITA E COMPETENZE

PERSONALI
MADRELINGUA | | ITALIANA
ALTRE LINGUE | | INGLESE
Capacita di lettura ECCELLENTE
Capacita di scrittura Buono
Capacita di espressione orale Buono

CAPACITA E COMPETENZE
RELAZIONALI

Gestione diretta di rapporti con clienti, partner tecnologici, altre
funzioni aziendali ed utenti finali anche a livello internazionale.

CAPACITA E COMPETENZE
ORGANIZZATIVE

Ruolo CISO, Gestione Business Unit e Business Line, gestione
personale, project e quality management, consulenza e formazione,
gestione partnership tecnologiche.




CAPACITA E COMPETENZE
TECNICHE

IT Security

Network protection: Checkpoint FW-1, Cisco PIX, Linux Netfilter, IDP ed
UTM (Sourcefire, Fortinet, Tipping Point, Snort). Piattaforme Anomaly
Detection Pluribus One ed Aramis, sistemi anti APT. Sistemi SIEM HP-
Arcsight, IBM QRadar.

Vulnerability Management (Qualys, SecludIT). Tecniche di remediation,
hardening di server, router e di applicativi Web.

Metodologie OSSTMM ed OWASP, linee guida NIST ed ENISA,
Cybersecurity Framework, standard ISO 27001, ISO 27037 ed
1S022301. definizione Security Policy e Sistema di Gestione della
Sicurezza delle Informazioni.

Continuos Monitorin
Applicazione CIS Critical Security Contols 7.0, definizione KRI e KPI,
implementazione e monitoraggio indicatori ETSI ISI.

Compliance
Regolamento, GDPR, Direttiva NIS, Decreto Garante Amministratori di
Sistema, Codice Amministrazione Digitale.

Dichiaro che le informazioni riportate nel presente Curriculum
Vitae sono esatte e veritiere ai sensi del DPR 445/2000 artt. 46
e 47 fermo restando quanto previsto dall’art. 76 del suddetto
decreto in caso di dichiarazioni mendaci e/o formazione od uso
di atti falsi, nonché in caso di esibizione di atti contenenti dati
non pil corrispondenti a verita. Inoltre, il sottoscritto autorizza
al trattamento dei dati personali, secondo quanto previsto dalla

normativa vigente






