POLITECNICO

MILANO 1863

® e Poliedra
Politecnico di Milano

DIPARTIMENTO DI ARCHITETTURA
E STUDI URBANI

MASTER DATA PROTECTION OFFICER (DPO)
Master universitario di Il livello
111 EDIZIONE — Anno Accademico 2020/2021

CALENDARIO *

MODULO 1

LA PROTEZIONE DEI DATI PERSONALI NELL'ORDINAMENTO ITALIANO ED EUROPEO

Aprile — Giugno 2021

Venerdi 09/04 09.00 - 13.00 Le fonti del diritto. Introduzione.

14.00 - 18.00 Le fonti del diritto interno. Il Codice in materia di protezione dei dati personali
(d.lgs. n. 196/2003).

Sabato 10/04 09.00 — 13.00 Soggetti e responsabilita. La governance del sistema. Il Garante per la
protezione dei dati personali: compiti, funzioni e poteri; le vie di accesso; i
provvedimenti e la tutela giurisdizionale. Workshop.

Venerdi 16/04 09.00 — 13.00 | soggetti coinvolti nelle operazioni di trattamento: interessato, titolare,
responsabile e incaricato, DPO. Workshop.

14.00 - 18.00 Diritti dei soggetti sui dati.

Sabato 17/04 09.00 - 13.00 GDPR e scambio di dati internazionale.

Venerdi 07/05 09.00 — 13.00 Informativa sulla privacy.

14.00 — 18.00 Le responsabilita connesse al trattamento dei dati personali. Responsabilita
civile e amministrativa; responsabilita penale. Diritto all’oblio.

Sabato 08/05 09.00 - 13.00 Analisi dei rischi e misure di sicurezza.

Venerdi 21/05 09.00 - 13.00 | reati del Codice della privacy introdotti o modificati dal d.lgs. 101/2018.

14.00 - 18.00 Esercitazione: simuliamo una richiesta di risarcimento del danno per
diffamazione a mezzo siti internet con violazione della normativa sulla privacy.
Simulazione a ruoli: i) attore; ii) convenuto; iii) giudice.
Sabato 22/05 09.00 - 13.00 Principi di Data protection: privacy by design e by default.
Venerdi 4/06 11.00 - 13.00 Esercitazione: Il consenso per I'utilizzo dei dati




MODULO 2

DPO E ADEGUAMENTO AL GDPR: STRUMENTI GIURIDICI E ORGANIZZATIVI

Giugno - Luglio 2021

Venerdi 04/06 14.00 - 18.00 Attivita propedeutiche alla costituzione dell’ ufficio del DPO
Sabato 05/05 09.00 — 13.00 Identificazione delle caratteristiche del DPO, delle modalita di scelta e di
designazione alla luce delle principali best practices.
Venerdi 11/06 09.00 - 13.00 Modalita di strutturazione ed implementazione dell'ufficio del DPO.
14.00 - 18.00 Rapporti tra DPO e organi e Autorita pubbliche
Sabato 12/06 09.00 - 13.00 Certificazione di conformita al regolamento (analisi e illustrazione costi
benefici della certificazione; la procedura di certificazione).
Venerdi 18/06 09.00 - 13.00 Privacy Impact Assessment set-up.
14.00 - 18.00 La procedimentalizzazione delle attivita per 'adeguamento al GDPR.
Sabato 19/06 09.00 - 13.00 Predisposizione di una Check-list GDPR.
Venerdi 25/06 09.00 - 13.00 Privacy Impact Assessment set-up. Workshop.
14.00 - 18.00 Predisposizione di un Master Plan GDPR.
Sabato 26/06 09.00 -13.00 Trattamento dei dati personali in ambito lavorativo. Principi generali.
Venerdi 09/07 09.00 - 13.00 Trattamento dei dati personali in ambito lavorativo. Contesto privato.
14.00 - 16.00 Esercitazione.

MODULO 3

GDPR, PROTEZIONE DEI DATI E SICUREZZA INFORMATICA: STRUMENTI TECNICI E ORGANIZZATIVI

Settembre - Ottobre 2021

Sabato 10/07 09.00 - 13.00 Principi base di information security.
Venerdi 23/07 09.00 - 13.00 Protezione dati in scenari emergenti.
14.00 - 18.00 Incident Response. Gestione di fughe di dati ed accessi indebiti. Prassi formali e
procedure di incident management.
Sabato 24/07 09.00 - 13.00 Workshop Incident Response, Data Breach Simulation, APT.
Venerdi 10/09 09.00 - 13.00 Advanced Persistent Threat. Tools o soluzioni informatiche di segnalazione e
gestione degli incidenti. Audit ed investigazioni.
14.00 - 18.00 Aspetti etico-sociali legati all’'uso dei Big Data, Internet of Things e profilazione
con Artificial Intelligence. Il fattore umano nella sicurezza dei dati.
Sabato 11/09 09.00 - 13.00 Overview su contesto italiano security & privacy, con i dati dall’Osservatorio
Information Security & Privacy.
Venerdi 24/09 09.00 - 13.00 Privacy nella pubblicazione e condivisione dei dati (parte 1).
14.00 - 18.00 Privacy nella pubblicazione e condivisione dei dati (parte 2).
Sabato 25/09 9.00-13.00 Privacy nella pubblicazione e condivisione dei dati (parte 3).
Venerdi 01/10 11.00 -13.00 Esercitazione.




MODULO 4

IL TRATTAMENTO DEI DATI PER FINALITA COMMERCIALI E SUL WEB

Ottobre - Novembre 2021

Venerdi 01/10 14.00 - 18.00 Privacy e comunicazioni elettroniche.
Sabato 02/10 09.00 - 13.00 Trattamento dei dati personali e attivita di marketing, profilazione e loyalty
(parte 1).
Venerdi 15/10 09.00 - 13.00 Trattamento dei dati personali e attivita di marketing, profilazione e loyalty
(parte 2).
14.00 - 18.00 Trattamento dati nel settore bancario e finanziario.
Sabato 16/10 09.00 - 13.00 Trattamento dati e marketing — esperienze concrete.
Venerdi 22/10 09.00 - 13.00 Trattamento dati e telecomunicazioni — esperienze concrete.
14.00 - 18.00 Trattamento dati e grande distribuzione — esperienze concrete.
Sabato 23/10 09.00 - 13.00 Internet e responsabilita. Responsabilita delle piattaforme. Cybercrime.
Venerdi 05/11 09.00 - 13.00 Big tech, antitrust e privacy.
14.00 - 16.00 Esercitazione.

MODULO 5

IL TRATTAMENTO DEI DATI IN AMBITO PUBBLICO

Novembre - Dicembre 2021

Sabato 06/11 09.00 - 13.00 Il ruolo del DPO nel settore pubblico (caratteristiche, obblighi e modalita di
individuazione).
Venerdi 12/11 09.00 -13.00 Gli attacchi ai sistemi informatici e il crescente fabbisogno di misure minime di
sicurezza delle pubbliche amministrazioni
14.00 - 18.00 Il perimetro nazionale della sicurezza cibernetica.
Sabato 13/11 09.00 - 13.00 Esercitazione: intelligenza artificiale e uso di dati personali a fini politici. Il caso
Cambridge Analitica e casi simili.
Venerdi 26/11 09.00 — 13.00 i&; protezione dei dati personali in ambito sanitario e per scopi scientifici (parte
14.00 - 18.00 La protezione dei dati personali in ambito sanitario e per scopi scientifici (parte
2).
Sabato 27/11 09.00 - 13.00 La protezione dei dati personali in ambito sanitario e per scopi scientifici (parte
3).
Venerdi 10/12 09.00 - 13.00 Esercitazione 1: circuito DPO, RPCT e Garante privacy nei casi di accesso FOIA.
Esercitazione 2: raccordo funzionale tra modello 231 e compliance in materia
di privacy.
14.00 - 18.00 Habeas data, utilizzo di DNA, algoritmi per il riconoscimento facciale tra
sistema USA e italiano.
Sabato 11/12 09.00 - 13.00 Digital forensics e attuazione della Direttiva 680 del 27 aprile 2016 (D. Lgs. n.
51 del 18/5/2018).
Venerdi 17/12 09.00 - 13.00 Trattamento dei dati personali in ambito lavorativo. Contesto pubblico.
14.00 - 18.00 Trattamento dei dati personali e contrasto all’evasione fiscale. Attivita di
controllo per tutela dei dati personali
Sabato 18/12 9.00-11.00 Esercitazione.




MODULO 6

LA DIGITALIZZAZIONE DELLA P.A. (e-learning)

Gennaio - Febbraio 2022

Venerdi 14/01 14.00 - 18.00 L’azione amministrativa e la digitalizzazione.

Sabato 15/01 09.00 - 13.00 Gli Stakeholders della P.A. digitale.

Venerdi 21/01 09.00 - 13.00 Responsabile Transizione Digitale.
14.00 - 18.00 Sicurezza informatica e protezione dei dati per la P.A. digitale.

Sabato 22/01 09.00 - 13.00 Big data, decisione amministrativa e problematiche giuridiche.

Venerdi 04/02 09.00 - 13.00 Public data, PA digitale e responsabilita amministrativa degli attori coinvolti.
14.00 - 18.00 Digitalizzazione, accesso e trasparenza.

MODULO 7

STRUMENTI INNOVATIVI PER LA P.A. E PER | SERVIZI PUBBLICI (e-learning)

Febbraio 2022
Sabato 05/02 09.00 - 13.00 Blockchain e Artificial Intelligence. Possibilita di applicazione in ambito P.A. (2
ore).
Tecnologie 5G e M2M al servizio della PA (2 ore).
Venerdi 11/02 09.00 - 13.00 Programmi UE per l'innovazione. Come beneficiare dei fondi europei.
La smart city: il sistema delle citta intelligenti (2 ore).
14.00 - 18.00 La smart city: i sistemi intelligenti di trasporto (2 ore).
Sabato 12/02 09.00 - 13.00 | sistemi intelligenti per I'energia (2 ore).
I sistemi intelligenti per il controllo remoto (2 ore).
Venerdi 18/02 09.00 - 13.00 Smart cities e problematiche giuridiche sotto il profilo della protezione dei dati.
Smart cities e problematiche giuridiche sotto il profilo della contrattualistica
14.00 - 18.00 pubblica.
Sabato 19/02 09.00 - 13.00 Evento conclusivo master (smart cities - esperienze, testimonianze,

discussione).




CORSO

“APPROCCIO AL MONDO DEL LAVORO"”

14-29 Maggio 2021

Venerdi 14/05 09.00 - 13.00 Scrivere/ottimizzare il proprio Curriculum Vitae (Europass).
14.00 - 18.00 Scrivere/ottimizzare la lettera di presentazione.

Sabato 15/05 09.00 - 13.00 Superare un colloquio di selezione (1° parte).

Venerdi 28/05 09.00 - 13.00 Revisione dei Curriculum Vitae.
14.00 - 18.00 Superare un colloquio di selezione (2° parte).

Sabato 29/05 09.00 - 13.00 Esercitazione/gioco di ruolo: il colloquio di selezione.

* Il presente calendario potra subire variazioni per questioni organizzative indipendenti dalla volonta della Direzione del Master.



